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Manual de instru¢des
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2 Especificacbes

Especificacoes

Finalidade

O software Comfort CFR 4 da Testo tem o objetivo de salvar, ler e analisar
leituras individuais e séries de medicdes. A versdo CFR foi especialmente
desenvolvida para cumprir as exigéncias da FDA no que diz respeito ao
armazenamento de dados em conformidade com o CFR 21 Parte 11,
quando se trabalha em conjunto com data-loggers.

O regulamento de acesso dos usuarios tem prioridade maxima:

O software Comfort CFR 4 da Testo utiliza, assim, os mecanismos

de seguranca dos sistemas operacionais Windows®.

Durante a fase de instalagdo, um administrador de sistema com direitos
especiais deve configurar o software Comfort CFR 4 da Testo utilizando
as definicbes de seguranca do Windows. Estas incluem, acima de tudo, a
atribuicdo dos usudrios aos grupos locais. A atribuicdo dos IDs e senhas
do usuério e dos direitos do usuario e o regulamento do fluxo de
documentos dentro da empresa devem respeitar as diretrizes
organizacionais, tal como estabelecidas.

A configuragdo de fabrica do software Comfort CFR 4 da Testo no que se
refere a seguranga esta em conformidade com as exigéncias
estabelecidas no CFR 21 part 11.

Compete em grande parte a organizacdo operacional assegurar que 0s
direitos de acesso adequados sejam disponibilizados aos seus usuarios
individuais. A Testo ndo € responséavel pelas consequéncias a nivel de
sistema operacional ou programa de aplicacéo de erros na atribuicdo de
direitos de usuério.

Além do software especial, o hardware também deve ser adaptado
nesse sentido, ou seja, os data loggers utilizados devem estar
equipados com fungfes de senha e nimero de série.

As seguintes familias de instrumentos Testo foram aprovadas para
utilizacdo em ambientes CFR 21 part 11 em conexdo com o software
Comfort CFR 4 da Testo: testostor 171, testo 174, testo 175, testo 176,
testo 177

Para cada um desses data loggers, existe um driver de dispositivo
correspondente que esta especialmente adaptado as capacidades do
hardware do instrumento e ao seu controle.

Os data loggers sdo programados com o software Comfort CFR 4 da
Testo e podem entéo registar as medi¢gdes independentemente, os dados
de medicéo coletados sdo entdo transferidos para um PC através de uma
interface de série.
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2.2,

Os dados sdo também lidos utilizando o software Comfort CFR 4 da Testo,
gue ativa as interfaces e torna todas as outras fungdes disponiveis.

Os dados capturados, juntamente com a data e a hora, séo tabulados num
formulario especial CFR 21 part 11; os dados originais ndo modificados e os
dados que foram processados, por exemplo para melhor compreensao,
podem ser distinguidos e devidamente marcados.

O CFR 21 part 11 estabelece exigéncias especiais a responsabilidade do
usudrio/organizacéo operacional do sistema completo, que consiste em um
ou varios PCs, bem como dos data loggers relevantes.

Nesse sentido, a solugdo disponibilizada pela Testo deve ser vista como
uma ferramenta que contém todos os auxilios necesséarios para a
implementacdo de um sistema de medicdo validado dentro dos
regulamentos da FDA e para a gestdo dos registros eletrbnicos por ela
gerados.

A utilizacdo pretendida neste contexto significa, acima de tudo, que um
conjunto de POPs (procedimentos operacionais padrédo) é elaborado para a
utilizacdo do sistema de aquisicdo de dados, que assegura que o data
logger e o software Comfort CFR 4 da Testo sdo operados corretamente
(Ver também Procedimentos operacionais padrao (POPs), pagina 20.)

Essas instrugcbes devem ser adaptadas a respectiva organizagdo e
finalidade de utilizacéo, e juntamente com o data logger formam o sistema
de medi¢ao validado exigido pela FDA no 21 CFA Parte 11 para a criacio de
conjuntos de dados eletrbnicos, autenticados, quando necessario, por
assinaturas eletronicas.

Em particular, o usuario/organizacdo operacional é responsavel pela
instrucdo e formacdo dos operadores; a Testo pode apenas fornecer o
material basico necessario na forma do presente manual de instrugdes.
Também é responsabilidade do usuario/organizacéo operacional assegurar
que os dados de medicao estejam disponiveis durante o periodo processual
requerido.

® O manual de instrucdes refere-se apenas a fungfes de
A software especificas do CFR. Para saber como o
software funciona, consulte o manual de instru¢des a
parte para o software Comfort Professional 4 da Testo.

CFR 21 part 11 e terminologia utilizada

O que é o0 CFR 21 part 11?

A secdo 21 do Codigo de Regulamentos Federais (CFR) faz
parte das leis e regulamentos aprovados pelo governo dos
Estados Unidos da América em conexd@o com a Food and Drug
Administration (FDA).
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Em especial, o Parte 11 trata dos "Registros Eletrénicos" e da
utilizacdo de "Assinaturas Eletrdnicas", ou seja, do tratamento de
dados armazenados eletronicamente e das medidas de seguranca
necessarias.

O que ¢ afetado por esses regulamentos?

Todos os dados estdo incluidos nas inspecdes GxP e séo
permanentemente  mantidos em meios  eletrbnicos de
armazenamento de dados. Assim, todos os arquivos e dados que
podem ser incluidos em uma inspecéo FDA sédo afetados.

Também sdo afetadas todas as assinaturas eletrbnicas que, como
autorizagBes geradas por computador, representam o equivalente
juridicamente vinculante de assinaturas manuscritas.

Por que esses regulamentos séo tdo importantes?

Na industria farmacéutica, os sistemas baseados em papel estéo
cada vez mais sendo substituidos por sistemas e procedimentos
eletrbnicos. Para que esses registros de dados sejam reconhecidos
pela FDA como auténticos e legalmente vinculantes, da mesma
forma que as organizacdes e processos anteriores baseados em
papel, as exigéncias do CFR 21 part 11 devem ser cumpridas.

Esses regulamentos preveem que os registros de dados na industria
farmacéutica também podem ser tratados eletronicamente e regulam
0 uso de assinaturas eletrbnicas no lugar das tradicionais
assinaturas manuscritas.

Todas as empresas farmacéuticas que desejam vender seus
produtos no mercado americano e que gerenciam registros de dados
eletrbnicos e assinaturas eletrbnicas em seus processos de
producdo, juntamente com a responsabilidade associada, devem
cumprir as exigéncias do CFR 21 part 11.

Durante uma inspe¢é@o da FDA, o cumprimento dessas exigéncias &
verificado ativamente e o ndo cumprimento dos mesmos leva a
notas de bloqueio correspondentes.
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Quem deve cumprir esses regulamentos?

Todas as empresas ou fabricantes que comercializam ou pretendem
comercializar seus produtos farmacéuticos nos EUA devem cumprir
essas exigéncias. Também em outros paises esses regulamentos foram
reconhecidos, estdo disponiveis e sdo obrigatérios como padrdo de
qualidade.

Quais sdo as possibilidades, especialmente na area de técnicas de
medicéo e captura de dados?

Conformidade com o CFR 21 part 11

+ O cumprimento dos requisitos nessa area significa, acima de tudo, o
cumprimento de exigéncias organizacionais, mas também em parte
técnicas.

* O cumprimento das exigéncias organizacionais significa que as
empresas farmacéuticas criardo estruturas organizacionais e
definirdo, descreverdo e documentardo todos os processos a fim de
demonstrar que medidas de protecdo séo utilizadas pela empresa a
fim de cumprir os regulamentos e como eles séo aplicados.

* O nulcleo dessa documentacdo consiste em POPs (procedimentos
operacionais padrdo), que descrevem e regulam todos 0s processos
em detalhes. Eles descrevem em detalhes como as pessoas
responsaveis devem realizar processos e utilizar sistemas a fim de
alcancar os resultados necessarios.

Veja também Procedimentos operacionais padrao (POPs), pagina 20.

* Cumprindo exigéncias técnicas: O cumprimento de exigéncias
técnicas se baseia no uso de produtos que sao especialmente
fabricados para uso nesta area.

+ Essa &rea também inclui o software Comfort CFR 4 da Testo de
acordo com o CFR 21 part 11 descrito adiante com os data loggers
aprovados para esse proposito.

Somente a combinacgao de sistemas técnicos adequados com os POPs
(procedimentos operacionais padrdo) compativeis com o processo em
questdo garante o cumprimento apropriado das exigéncias da FDA para
os fabricantes de produtos farmacéuticos.

Entretanto, isso também significa que o uso de produtos tecnicamente
adequados, tais como os data loggers, ndo cumpre por si sO as
exigéncias da FDA, o que sO pode ser alcancado pela integracédo da
tecnologia de medicdo em uma organizagdo estabelecida em
conformidade com o CFR 21 part 11, juntamente com os POPs
especificos da empresa.

Para a Testo, fornecer o sistema adequado significa: Sempre que
possivel, procuramos atender as exigéncias a nivel técnico, a fim de
reduzir ao minimo o nimero de POPs necessarios dentro da empresa.
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Essa € a tarefa de nosso sistema e também o assunto deste manual de
instrucdes que deve ajudar vocé a identificar processos criticos na captura e
arquivamentos dos dados e fazer recomendag¢des sobre como vocé pode
assegurar a sua posicao em relacéo ao FDS por meio de POPs adicionais.

O texto completo do regulamento estd disponivel na Internet em:
http://www.fda.gov
Segue um pequeno resumo:

Parte 11 - registros eletrénicos e assinaturas eletronicas trata dos critérios
para considerar conjuntos de dados eletrdnicos e assinaturas como
equivalentes a documentos em papel com assinaturas manuscritas. Isso
abrange registros de dados que s&o criados, alterados, mantidos,
arquivados e transmitidos.

Tais registros de dados podem ser tratados com seguranca nos chamados
sistemas fechados, ou seja, em um ambiente ao qual somente um grupo
controlado de pessoas tem acesso. Com o software Comfort CFR 4 da
Testo, 0 controle de acesso ocorre por meio do reconhecido sistema de
seguranca do Windows (atribuicio de USUARIO-ID's, gerenciamento de
direitos, usuario para gerenciamento de senha, autenticagdo de usuario). O
conceito de autenticagdo (direitos de usuario para ativar ou desativar
funcdes do software) é determinado pelo administrador de Tl para trés niveis
de usuério no software Comfort CFR 4 da Testo.

O sistema utilizado deve ser validado dentro de seu ambiente, a fim de
garantir que a precisao, a confiabilidade e a eficiéncia sejam as necessarias,
gue os conjuntos de dados invalidos ou alterados sejam identificados em
tempo habil, seja automaticamente ou por técnicas de validacdo adequadas,
e isolados.

Outras medidas, descritas no paragrafo 11.10, servem para proteger o0s
registros eletrénicos de dados estabelecidos contra acesso e modificacdes
néo autorizadas.

Além das leituras/conjunto de dados reais, o banco de dados também é
utilizado para proteger as chamadas Trilhas de Auditoria, que contém todas
as informagdes de limite que foram acumuladas desde o comissionamento
do sistema.

Cada acédo de relevancia para um conjunto de dados eletrOnicos €
registrada, juntamente com um ID de usuario Unico e data/hora.

O paragrafo 11.10 chama atengdo especial para a obrigagcdo de manter
todas as pessoas envolvidas na criagdo, processamento e arquivamento de
registros de dados eletrénicos atualizados com treinamento regular, a fim de
assegurar que essas pessoas tenham os conhecimentos necessarios para
utilizar corretamente os sistemas e procedimentos necessarios. No que diz
respeito a implementacdo das exigéncias técnicas nos data loggers e no
software Comfort CFR 4 da Testo, sera feita referéncia repetidamente ao
longo deste manual de instrugbes ao texto do CFR 21 part 11, a fim de
mostrar como varias funcdes individuais sdo implementadas conforme
definido em CFR 21 part 11.


http://www.fda.gov/
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3.2,

Primeiros passos

Exigéncias do sistema

Sistema operacional

O software pode ser executado nos seguintes sistemas
operacionais de 32-bits e 64-bits:

*  Windows® 7 (exceto “HOME Edition”)
«  Windows® 8.1 Pro, Windows® 8.1 Enterprise
*  Windows® 10 Pro, Windows® 10 Enterprise

Computador

O computador deve atender as exigéncias do sistema operacional
correspondente. As  seguintes  exigéncias devem  ser
adicionalmente cumpridas:

* Interface USB 2.0 ou superior
* Internet Explorer 9.0 ou superior

L As configura¢des de data e hora serdo automaticamente

1 aceitas pelo PC. O administrador deve garantir que a hora
do sistema seja regularmente comparada com uma fonte
de hora confiavel e ajustada, se necessario, para garantir
a autenticidade dos dados de medicgéo.

Informagdes para o administrador

Um dos pontos focais do regulamento CFR 21 part 11 trata do acesso
controlado ao sistema. O contexto disso € o fato de que os chamados
sistemas fechados, ou seja, unidades de sistema claras e pequenas,
com apenas algumas interfaces externas definidas com precisdo e um
grupo definido de usuéarios autorizados, podem ser facilmente

controladas com um pequeno ndmero de POPs.

Como, na pratica, a responsabilidade pela atribuigdo de contas de
usuario e direitos de usuério estd nas maos de administradores
com direitos de longo alcance e inter-sistemas, as seguintes
informacdes sdo dirigidas ao administrador ou ao grupo de
pessoas autorizadas a integrar o software Comfort CFR 4 da
Testo em um processo validado ou em um sistema geral validado.

O programa de instalagdo Testo liga o programa software Comfort
CFR 4 da Testo com os mecanismos de controle de acesso dos

sistemas operacionais Windows®.
O programa de instalacdo requer direitos do
administrador. Durante a instalacdo do programa:



10

3 Primeiros passos

» grupos locais séo criados para ligar o software Comfort CFR 4
da Testo com o sistema de seguranca NT: aqui 3 grupos locais
sdo adicionados ao gerenciamento do sistema, além dos
grupos ja existentes:

Testo - Comsoft — Admins

Testo - Comsoft - Usuarios
Avancados

Testo - Comsoft - Usuarios

Os grupos locais s6 séo validos no PC em que foram criados
e sdo a chave para o conceito do banco de dados.

+ 0 software Comfort CFR 4 da Testo € registrado como
fonte de entradas de relatérios de eventos (Trilha de
Auditoria e Registros de Evento).

Apos a instalag@o, vocé deve atribuir usuarios individuais, que

devem trabalhar com o programa, a um dos grupos mencionados

acima.

O seguinte procedimento se aplica especialmente para a

instalagdo ou operagdo do software Comfort CFR 4 da Testo

dentro de uma rede da empresa:

Servidor/Dominio

1. Crie grupo(s) global(is) de usuarios de forma centralizada no
Diretério Ativo,
isto é, “Admin ComSoft”’, “Usuario Avangado Comsoft “ e
“Usuarios ComSoft”).

2. Designe membros de grupos.

Workstation

3. Instale o software Comfort CFR 4 da Testo na
workstation (localmente).

4. Inclua o(s) grupo(s) global(ais) como um membro no(s)
grupo(s) Testo-Comsoft.

Veja o regulamento do usuario do software Comfort CFR nivel 4 da

Testo, pagina 14.
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4 Primeiros passos

4.1. Executando a instalagao

Por favor, observe as observagdes seguintes antes da instalac¢éo:

® Os direitos do administrador séo necessarios para a instalagdo do
1 programa.
O funcionamento paralelo do software Comfort CFR 4 da Testo e do
software Comfort Professional 4/ software Comfort Basic 5 da Testo
em um PC néo é possivel.
Portanto, nao instale o software Comfort CFR 4 da Testo em um PC
gue ja contenha o software Comfort Basic 5 da Testo ou o software
Comfort Professional 4 da Testo. Utilize outro PC ou um ambiente
virtual para a instalagé@o do software Comfort CFR 4 da Testo.
Se executar uma atualizacéo do software, por favor, observe que:

« vocé s6 pode atualizar do software Comfort
Professional 4 da Testo para o software Comfort
CFR 4 da Testo (e ndo do software Comfort Basic 5
da Testo para o software Comfort CFR 4 da Testo).

* Quando se atualiza do software Comfort Professional 4 da
testo para o software Comfort CFR 4 da Testo, a
funcionalidade ndo estd disponivel para
projetos em execucdo. Portanto, recomendamos abandonar
todos os projetos ativos e criar novos projetos apés uma
atualizagdo. Isso garante que todas as fun¢Bes do software
CFR estardo disponiveis.

Instalacéo do Software Comfort CFR 4 da Testo

v Antigas versdes do software Comfort da Testo foram
desinstaladas.
1. Insira 0 CD-ROM no drive
- ApGs pouco tempo, o programa de instalacao
sera iniciado automaticamente.

> Caso néo se inicie: Clique duas vezes em no
diretorio correspondente no CD-ROM.

4 O caminho pré-definido para salvar é

1 do usuario. Isso é determinado pela biblioteca de classes
MFC, a versdo Windows® e os dados de configuracdo no
nivel do sistema operacional (ndo é recomendavel tentar
fazer mudancgas aqui).

11
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° Somente o0s usuarios que sao administradores ou

1 membros dos grupos mencionados acima podem iniciar o
programa software Comfort CFR 4 da Testo, sendo
responsabilidade do administrador do sistema garantir
que cada senha seja usada apenas uma vez, ou seja,
dois usuarios nao devem trabalhar com a mesma senha.
Lembre-se, também, que mudancas nos parametros de

seguranga afetam todo o sistema e influenciam outras
aplicacoes.

Ap0s ainstalagdo bem-sucedida

Apos a instalagdo, o software Comfort CFR 4 da Testo deve ser
iniciado uma vez pelo administrador, para que as configuragdes
eventualmente necessarias possam ser feitas.

Depois disso, as contas de usuério sao atribuidas aos grupos de
usuarios ComsSoft (testo-comsoft-Admin, testo-Comsoft-Usuério-
Avancado e testo-Comsoft-Usuério).

Por fim, vocé pode alterar as configuragBes padrdo para os

direitos dentro da aplicacdo software Comfort CFR 4 da Testo
para os 3 grupos de usuarios.
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5.1.
5.1.1.

5.1.2.

Utilizando o produto

Regulamento de acesso em nivel de sistema

Usuarios e grupos de usuarios

ApOs a instalac@o vocé deve designar os usuarios individuais,
que devem trabalhar com o programa, a um grupo local Testo -
Comsoft - Admins, Testo - Comsoft - Usuérios Avangados e Testo
- Comsoft - Usuérios.

O seguinte procedimento se aplica especialmente para a
instalacdo ou operagdo do software Comfort CFR 4 da Testo
dentro de uma rede da empresa:

Servidor/Dominio

1. Crie grupo(s) global(is) de usuarios de forma centralizada no Active
Directory,
isto €, “Admin ComSoft’, “Usuario Avangado Comsoft “ e
“Usuarios ComSoft”).

2. Designe membros de grupos.

Workstation

3. Instale o software Comfort CFR 4 da Testo na
workstation (localmente).

4. Inclua o(s) grupo(s) global(ais) como um membro
no(s) grupo(s) Testo-Comsoft.

Para uma descri¢édo detalhada, veja o Manual do Usuario para o
seu sistema operacional Windows.

A atribuicdo detalhada dos direitos individuais ocorre no software
Comfort CFR 4 da Testo, os direitos especificados neste documento
aplicam-se a todos os membros do respectivo grupo de usuarios.

Parametros individuais

Aqui vocé pode definir os limites da seguranca local e definir os
parametros de controle necessarios.

Em selecione a area
e clique no icone

Faca as configuragfes desejadas para as seguintes fungdes:
* Diretrizes para senha

* Diretrizes para bloqueio de conta

» Limite para blogueio de conta

* Diretrizes para monitoramento

» Direitos do usuario

13
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5.2.

5.2.1.

* Opcodes de seguranga
Para uma descri¢éo detalhada, veja o Manual do Usuario para o
seu sistema operacional Windows.

* Os mecanismos de controle do Windows®-Security sao

1 eficazes por definicdo em relagédo a sesséo (do sistema).
O encerramento correto de uma sesséo listada na Trilha
de Auditoria ocorre com um bloqueio do sistema. Facga
logoff como usuario ap6s sair do aplicativo software
Comfort CFR 4 da Testo.

Regulamento do usuario no nivel do
software Comfort CFR 4 da Testo

Direitos individuais para grupos de usuario

Um administrador ou membro do grupo local Testo-ComSoft-
Admins pode ativar ou desativar fung¢bes individuais ou
possibilidades do sistema para grupos de usudrios previamente
configurados no nivel do sistema operacional.

[cnange secuy settings] Delete avs defautts || Font|Aral

Template Style ™ @

----- gement Signing policies Formulae Settings Font

f 1

Archive

Datenbereich
12385

176-2010

m

sa
testol74-2010
estol 1022

Pl Toe T o T I Yo | Yoe Yo I

testol75-177
testol75-83
testol7S
testol77

testol77.1 oK &

estod00-650-950
§. Saved settings
() Arctive
NUM
> Na guia cligue no botéo Alterar
- Ajanela se abre:
Em vocé pode atribuir direitos individuais aos 3

grupos de usuario: Admins, Usuério Avancado e Usudrio.

Sob cada grupo aparece uma lista de funcionalidades individuais,
cada uma das quais serd marcada com um cligue do mouse e,
portanto, acessivel pelo grupo de usuario selecionado.
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Security settings (3]
£\ Login policies User rights Testo-Comsoft-Admins |
@ Signing policies Calibrate instrument
=@ Userrights Change security settings

e [[] Create a new formula
€ Testo-Comsoft-Powerlser [ Delete a row
€ Testo-Comsoft-Users [ Delete tem

Display system aud trai
[] Edt a fomula
Edi limits
[[] Erase the selection
Open an existing document
Program instrument
Readout logger
Restart with cument settings
Save instrument settings
Save the active document with a new name
Saves active document

] ’ Sign file

ok | cancel |

Em detalhes, os seguintes direitos podem ser concedidos / retirados:

1

As configuragGes alteradas s6 se tornardo efetivas apés uma
reinicializacao.

Mostrar Trilha de Auditoria

Abrir arquivo

Atribuir arquivo

Ajustar instrumento

Reiniciar instrumento

Programar instrumento

Salvar as configura¢des do instrumento
Ler a memodria do instrumento

Alterar as configuracdes de valores-limite
Excluir o elemento marcado

Excluir marcacao. Excluir formula

Criar nova formula

i

Ao ativar esta fungéo, vocé pode manipular os dados de medigao
originais. No mais simples dos casos, isso significa alterar uma
curva de temperatura existente por meio de uma compensacao
livremente selecionavel. Entretanto, tais canais calculados séo de
qualquer forma adicionais, ou seja, os dados medidos associados
s6 podem ser ocultados, mas ndo substituidos por dados
calculados.

Alterar configuracdes de seguranca

15
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5.3.

5.4.
5.4.1.

1 Por padrdo, somente o grupo ComSoft Admins tem
1 acesso por escrito aos dados de controle de acesso. Se
necessario, 0 acesso ao seguinte diretério deve ser
habilitado:
<CSIDL_COMMON_APPDATA>\testo\comfort software

¢ Salva o documento ativo com um novo nome
* Remover tabelas
» Alterar férmula existente

Em vocé pode especificar
adicionalmente um endereco de e-mail, que sera
automaticamente notificado se o login falhar devido a
informacdes de login incorretas.

Observagbes gerais para o usuario do
software Comfort CFR 4 da Testo

As descricdes e capitulos das instrugcbes de operagdo, em
particular, referem-se as exigéncias do CFR 21 part 11.

As fungBes padrdo e o funcionamento geral do software ainda
estdo descritos nas instru¢cdes de operacdo do software Comfort
Professional 4 da Testo.

Caso as fungbes individuais, descritas nas instrugbes de
operacdo do software Comfort Professional 4 da Testo, ndo
estejam disponiveis para sele¢éo, vocé pode ndo ter os direitos
de acesso apropriados. Nesse caso, vocé deve entrar em
contato com o administrador.

Fungoes especificas do CFR

Assinatura eletronica

Para certas agdes do usuario 0 sistema exige uma assinatura
eletrbnica, que também é mostrada na Trilha de Auditoria
juntamente com o motivo da exigéncia da assinatura.

Configurando a assinatura eletrénica:

1. Naguia cliqgue em
- Ajanela Configuracdes de seguranca se abre:
2. Em selecione as ag¢fes do usuario

para as quais uma assinatura eletronica deve ser obrigatoria.
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5.4.2.

5.4.3.

Security settings (e
L) Login policies User rights Testo-Comsoft-Admins [
@/ Signing policies [¥] Calibrate instrument
=% Usernghts Change security settings

€ IEEEEEETE  [create 2 new fomuia
£ TestoComsoft-Powerlser [ Dejate a row

€ TestoLomsoft-Users [ Delete em

Display system audt trail
[ Edit a fomula
[¥] Edi limits
[[] Erase the selection
Open an existing document
[¥] Program instrument
Readout logger
Restart with curent settings
Save instrument settings
Save the active documernt with 2 new name
Saves active document.

< m » Sign file

oK | cencel |

Uma assinatura eletrfnica pode se tornar obrigatéria para as
seguintes ac¢des do usuario:

« Exigir assinatura ao salvar um arquivo

Criagdo manual de relatérios em PDF

As impressdes de qualquer periodo de tempo escolhido que estejam de
acordo com 0 21 CFR 11 podem ser criadas usando a funcao

> Clique em

O relatério em PDF contém:

* Folha de rosto compativel com CFR com Hashcode do relatério em PDF
* Grafico, tabela de dados de medicao e alarmes da zona selecionada

* Trilha de auditoria do periodo de tempo especificado no calendario

Trilha de auditoria do arquivo

Além da restricdo de usuarios autorizados, a possibilidade de conceder
diferentes direitos e a protecdo de relatérios armazenados por meio de
limitagbes de acesso a area de arquivamento, as trilhas de auditoria do
arquivo sdo outro pilar importante para assegurar de forma verificavel os
arquivos salvos.

A trilha de auditoria do arquivo captura registros que podem ser alocados
diretamente a um registro eletrdnico.

Estes incluem a criagdo ou armazenamento de registros eletrbnicos e
guaisquer alteragbes feitas a esses dados durante o periodo de
arquivamento. Alteracdes de direitos de acesso também sdo documentados.
Os dados da trilha de auditoria estao diretamente ligados ao arquivo e
inseparavelmente conectados com ele. Isso garante que, mesmo ao
transferir arquivos de um sistema para outro, os dados da trilha de auditoria
néo sejam perdidos e permanecam sempre totalmente disponiveis.

17
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1. Abra o arquivo para o qual o arquivo Trilha de Auditoria deve ser

exibido.
2. Clique em |

Trail C:\Users\TeDo\Desktop\sho_41000138_2011 02 08_15_17_21i2 (=25
Date/Time | LUser | Action | Comment

11.03.2010 12:01:32 File created

11.03.2010 12:01:32 Lower limit 20.00 Logger 174H K:1 [C] Ter
11.03.2010 12:01:32 Upper limit 25.00 Logger 174H K21 [TC] Temr
11.03.2010 12:01:32 Lower limit 30.00 Logger 174H K:2 [%rF] Fer
11.03.2010 12:01:32 Upper limit 35.00 Logger 174H K:2 [%rF] Fer

1 3

Prirt Bxport Close
| |

A Trilha de Auditoria registra os seguintes eventos:

Criacdo de documento
Documento salvo hovamente apés alteracao

Documento assinado, se necessario, assinatura existente
substituida

Limite inferior inicializado

Limite superior inicializado

Nova férmula criada

Alterag&o de unidade

Coluna adicional inserida com unidade convertida

Em Trilha de Auditoria, as seguintes informacdes para 0s eventos acima
mencionados sao adicionalmente salvas:

Data/hora (quando uma alteragé@o no sistema foi realizada?)
Usuario (quem realizou a alteracéo?)
Evento (o que foi realizado/alterado?)

Descricdo (especificacdo do numero de série e canal do
componente afetado. Quais detalhes estdo disponiveis para a
alteracdo/evento)

A trilha de auditoria do arquivo pode ser exportada e impressa como um
arquivo HTML. A exportacéo e a impressdo requerem um navegador de
suporte HTML.

18
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5.4.4.

Trilha de Auditoria do Sistema

> Escolha |
i As marcas de horario que identificam as acOes

correspondentes tém origem no horario do sistema, que é
assumido diretamente. Se vocé trabalha em diferentes
fusos horérios, vocé deve garantir uma relagdo de hora
mundial adequada, aplicando o0s procedimentos
operacionais padréo correspondentes (POP).
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Dicas e assisténcia

Procedimentos operacionais padrao (POPs)

Este capitulo contém sugestdes de instrugdes para o
funcionamento de data loggers em ambientes relevantes ao CFR.

O cliente deve certificar-se de que uma fonte de alimentacdo de
reserva esteja disponivel para o PC que opera o software
Comfort CFR 4 da Testo.

O cliente deve certificar-se de que a protecdo por senha esteja
ativa e que a senha tenha sido divulgada somente a pessoas
autorizadas.

O cliente deve definir um ciclo de backup de dados apropriado e
garantir que processos de backup adequados, midia de backup e
ambientes de backup de dados, software e o hardware
necessario estejam disponiveis.

Os diretérios com os dados dos sistemas de medi¢do Testo
devem ser arquivados regularmente via backup de dados.

E de responsabilidade do cliente criar contas de sistema
operacional e grupos de usuarios adequadamente e atribuir as
contas de usuario aos usuarios adequados.

Uma trilha de auditoria sé é criada na primeira vez que uma série
de medicGes é salva.

As assinaturas eletrbnicas sdo perdidas se o arquivo nao for
salvo depois disso.

E responsabilidade do cliente verificar e salvar os dados da Trilha
de Auditoria.

O cliente deve certificar-se de que a prote¢do por senha esteja
ativa e de que a senha para configuracdo do registrador tenha
sido divulgada somente a pessoas autorizadas.

E de responsabilidade do cliente criar perfis de usuério e atribuir
esses usuarios aos grupos de usuarios especificados (Testo-
Comsoft-Admin, Usuério Avangado, Usuério).

E de responsabilidade do cliente proteger as interfaces USB dos
data loggers.

O cliente deve garantir as condi¢Bes de operagdo de um sistema
fechado.

E de responsabilidade do cliente definir processos e controles
adequados para assegurar a sincronizacao correta do relégio do
sistema.

E de responsabilidade do cliente atribuir contas e senhas de
forma Unica e ndo ambigua a pessoas individuais.

E de responsabilidade do cliente atribuir direitos de acesso
adequados / apropriados.
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+ E de responsabilidade do cliente configurar corretamente as
funcBes de protecdo do projeto e certificar-se de que os
funcionarios facam logoff quando sairem do sistema.

+ E de responsabilidade do cliente assegurar o estrito
cumprimento da disciplina da senha.

+ E de responsabilidade do cliente definir processos e
regulamentos de conta adequados e certificar-se de que
estes sejam rigorosamente cumpridos. O cliente mantém o
controle sobre as duplicatas do Software Comfort CFR.

+ E de responsabilidade do cliente executar o gerenciamento
da conta do usuario corretamente.

+ E de responsabilidade do cliente operar o sistema conectado
como um sistema fechado e verificar as op¢bes de acesso
ao Windows e o registro de eventos do sistema
minuciosamente e em intervalos regulares.

+ E de responsabilidade do cliente definir regulamentos e
processos adequados para lidar com casos de abuso do
sistema.

+ E de responsabilidade do cliente fazer uma
qualificacéo de instalacédo do sistema.

+ E de responsabilidade do cliente fazer uma qualificacdo de
operacionalizacdo do sistema.

A Testo Industrial Services oferece servigos de qualificacao de

sistemas para apoiar a validagdo de aplicagBes especificas do

cliente. Também oferecemos cursos de treinamento para o

pessoal de TI responsavel.

Historico da versao

As versfes dos documentos sdo numeradas sucessivamente com
um numero de dois digitos (01, 02, ...). A versdo esta identificada
sem ambiguidade na Ultima pagina destas instru¢des de operacéo.
Dentro do padréo de impresséo especificado (canto inferior direito)
0 numero da versdo é o quarto bloco de caracteres/nUmeros
(exemplo: 0970 0471 de 01 V01.00-0).

Os documentos a seguir apresentam alteracdes criticas de versdes

posteriores.

Versdo |Capitulo Descricdo da alteracéo

04 Sistema operacional Windows 10® adicionado
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